Plan upravljanja istrazivackim podacima - Uniri
projekti

Doroti¢ Malic, lvana; Turk, Branka; Posavec, Kristina; Horvat, Matko

Conference presentation / Izlaganje na skupu

Permanent link / Trajna poveznica: https://urn.nsk.hr/um:nbn:hr:188:254211

Rights / Prava: Attribution 4.0 International/Imenovanje 4.0 medunarodna

Download date / Datum preuzimanja: 2024-11-18

Repository / Repozitorij:

I U K Repository of the University of Rijeka Library - SVKRI

Repository

Bl alliEssn aoar

DIGITALNI AKADEMSKI ARHIVI [ REPOZITORLJL



https://urn.nsk.hr/urn:nbn:hr:188:254211
http://creativecommons.org/licenses/by/4.0/
http://creativecommons.org/licenses/by/4.0/
https://repository.svkri.uniri.hr
https://repository.svkri.uniri.hr
https://www.unirepository.svkri.uniri.hr/islandora/object/svkri:3927
https://dabar.srce.hr/islandora/object/svkri:3927

Sgwmomw‘
%
A 123
& %
§ Z
= =
z in
> &
5, —
e
Ctizre v ®

Plan upravljanja istrazivackim
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Radionica

e 10:00 — 11:15 Izlaganja, 4 predavaca
*11:15-11:30 Pitanja

* Slobodno pitajte i tijekom izlaganja!
* Chat

Molimo iskljucCite mikrofone ako se ne obracate sudionicima radionice!
Hvala



DLAN UPRAVLJIANJA ISTRAZIVACKIM
DODACIMA

* dokument koji sazeto i jasno opisuje kako cCe se Planiranje
postupati s podacima tijekom istrazivackog
projekta i nakon projekta

* Upravljanje podacima odnosi se na cijeli

projektni ciklus

Prikupljanje

° "iiVi dokumentu _ kontinUiranO se Zivotni ciklus istraZivackih podataka

nadograduje s novim informacijama
* mijenja se, ureduje i dopunjava tijekom prijave i Dijeljenje

provedbe projekta/istrazivanja

* EU projekti, HRZZ, UNIRI projekti (vrednovanje!)
e Politika otvorene znanosti Sveucilista u Rijeci

unir @ @ srce
T Sveudiliste u Zagrebu
Sveudiliini raBunski centar



https://uniri.hr/wp-content/uploads/2021/10/09.02.-Politika-otovrene-znanosti_UNIRI.pdf

/asto upravljati istrazivackim podacima

* Reproducibilnost i transparentnost istrazivanja

e Baker, M. 1,500 scientists lift the lid on reproducibility. Nature 533, 452-454
(2016). https://doi.org/10.1038/5334523

* Povecanje vidljivosti, utjecaja i citiranosti

e Veca suradnja medu znanstvenicima

* Ponovno koristenje podataka — nove hipoteze
e Koristenje u obrazovne svrhe (npr. studenata)
* Potice napredak u znanosti

* Brza primjena znanosti u gospodarstvu

* |spunjavanje zahtjeva financijera


https://doi.org/10.1038/533452a

ELEMENTI PLANA UPRAVLIANJA
ISTRAZIVACKIM PODACIMA (PUP)

Prikupljanje podataka
Pravna i sigurnosna pitanja
Pohrana i Cuvanje podatka

s w e

Dijeljenje i ponovna uporaba podataka

Obrazac za Plan upravljanja istrazivackim podacima (PUP) napravljen je prema primjerima dobre
prakse HRZZ i drugih zaklada te smjernicama koje je 2018. godine objavila organizacija Science

Europe

U n I r I G : Sveutilite u Zagrebu
Sveuéiliéni ralunski centar


https://scienceeurope.org/our-priorities/research-data/research-data-management/
https://scienceeurope.org/our-priorities/research-data/research-data-management/

1. PRIKUPLJANJE PODATAKA | DOKUMENTACIA

e Kategorija sadrzi tri skupine pitanja na koje istrazivaci trebaju pruziti

odgovor:
1. Koje Cete podatke prikupljati, obradivati, stvarati ili se ponovno njima
koristiti?

2. Kako ¢e se podaci prikupljati, obradivati ili stvarati?
3. Koju ¢ete dokumentaciju i metapodatke izraditi osim podataka?

U n I r l et Sveutiliste u Zagrebu
Sveuéiliéni ralunski centar




1. PRIKUPLJANJE PODATAKA | DOKUMENTACIJA

1.1. Koje cete podatke prikupljati, obradivati, stvarati ili se ponovno njima koristiti?
(navedite format, vrstu i opseg podataka)

Formati datoteka:
» otvoreni (.csv, .xlsx, .pdf/a, .txt, .docx, SPSS portable, .tiff i dr.)

Vrsta podataka:
* numericki, slikovni, graficki, audio, video, tekstualni podaci...

Opseg podataka:

* procjena kolicine podataka koja ¢e se prikupiti i obraditi izrazena u MB, GB, TB

unif @ @srce

= Sveutilifte u Zagrebu



unirl

1. PRIKUPLJANJE PODATAKA | DOKUMENTACIJA

1.1. Koje cete podatke prikupljati, obradivati, stvarati ili se ponovno njima koristiti?
(navedite format, vrstu i opseg podataka)

Primjer:

Podaci koji ¢e se prikupljati su odgovori na upitnik kreiran u LimeSurvey
aplikaciji.

Podaci koji se prikupljaju su: dob, spol, zupanija u kojoj je osoba boravila
vecCinu vremena u proteklih 6 mjeseci, te odgovori na IPIP-50 upitnik.
Podaci ¢e biti pohranjeni u CSV datoteci.

S obzirom na to da planiramo prikupiti podatke od oko 1000 sudionika,
veliCina datoteke trebala bi iznositi maksimalno 10 MB.

Sveudiliste u Zagrebu
Sveuéiliéni ralunski centar




1. PRIKUPLJANJE PODATAKA | DOKUMENTACIJA

1.2. Kako ce se podaci prikupljati, obradivati ili stvarati?
(Ukratko opisSite metodologiju. Navedite nacine organiziranja podataka — imenovanje i verzioniranje.)

Opisite metodologiju - metode prikupljanja podataka
Opis metodologije koja Ce biti koristena prilikom prikupljanja i analize
podataka

* Fotografiranos...
* Mjereno s...
* Promatrano ...

s I l I rl ety E Sveudiliste u Zagrebu
Sveudiliini raBunski centar




1. PRIKUPLJANJE PODATAKA | DOKUMENTACIJA

1.2. Kako c¢e se podaci prikupljati, obradivati ili stvarati?
(Ukratko opisite metodologiju. Navedite nacine organiziranja podataka — imenovanje i verzioniranje.)

Proces osiguranja kvalitete: standardi i kontrola

Standardi prikupljanja
* U skladu s objavljenim protokolom (ref)
» Standardna preparacijska tehnika
e U skladu s metodologijom objavljenom u nacrtu [dio x|

Kvaliteta i konzistentnost podataka #x bit ¢e osigurana kroz
* kalibraciju uredaja,
* ponavljajuée eksperimente,
* ponovljena mjerenja,
* prikladnu kontrolu,
 usporedbu s literaturom/internim standardima/prethodnim podacima,
* verifikacijom i potvrdom stru¢njaka/recenzenta... [kratki opis]

U n I r I et Sveutiliste u Zagrebu
Sveuéiliéni ralunski centar
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1. PRIKUPLJANJE PODATAKA | DOKUMENTACIJA

1.2. Kako c¢e se podaci prikupljati, obradivati ili stvarati?
(Ukratko opisite metodologiju. Navedite nacine organiziranja podataka — imenovanje i verzioniranje.)

Primjer:

Podaci ¢e se prikupljati ciljanim slanjem upitnika zainteresiranim skupinama sudionika. Nakon
preuzimanja podataka s LimeSurvey servisa, sirovi podaci Ce se staviti u poseban direktorij, te ¢e se s
njih ukloniti pravo pisanja (eng. write permission).

Podaci ¢e se Cistiti koristeci programski jezik R, a procCis¢eni podaci ¢e se spremiti u posebnu
datoteku i zaseban direktorij. Skripta koristena za CiS¢enje podataka bit ¢e pohranjena zajedno s
podacima. ...

Provest Ce se i ruCna usporedba vrijednosti u datoteci s procis¢enim podacima i vrijednosti u
datoteci sa sirovim podacima za 50 nasumi¢no odabranih unosa.




1. PRIKUPLJANJE PODATAKA | DOKUMENTACIJA

1.2. Kako c¢e se podaci prikupljati, obradivati ili stvarati?

(Ukratko opisite metodologiju. Navedite nacine organiziranja podataka — imenovanje i verzioniranje.)

Konvencija imenovanja istrazivackih podataka - normirani oblik naziva
datoteke:

* Naziv projekta/akronim projekta

* Ime autora/inicijali

* Lokacija

* Metoda istrazivanja (npr. fokus grupa, intervju...)
* Datum

* Broj verzije datoteke

Imena datoteka ne smiju biti predugacka, ne vise od 32 znaka
Koristiti slova i brojeve ASCIl koda (a —z, A—Zi0 — 9)
Koristiti donju crtu, minus ili camelCase umjesto razmaka
Koristiti datum u ISO 8601 standardu (GGGGMMDD)

unir @ @ srce

ety Sveutiliste u Zagrebu
© e

apb_int07_zg_20200619.csv

ekstenzija
datum
mjesto
- metoda
= akronim istrazivackog projekta

-_Int07_zg _v04.csv

ekstenzija
verzija
mjesto
metoda
- akronim istraziva¢kog projekta

Izvor: Celjak, D. ... et al. IstraZivacki podaci - $to s njima? :
prirucnik o upravljanju istrazivackim podacima.
https://urn.nsk.hr/urn:nbn:hr:102:810090



https://urn.nsk.hr/urn:nbn:hr:102:810090

1. PRIKUPLJANJE PODATAKA | DOKUMENTACIJA

1.2. Kako c¢e se podaci prikupljati, obradivati ili stvarati?
(Ukratko opisite metodologiju. Navedite nacine organiziranja podataka — imenovanje i verzioniranje.)

Najjednostavniji nacin za identificiranje pojedine verzije jest:
e dodati broj¢anu oznaku poput vl, v2_6
ASIST abstract_v3.docx
e datum u ISO 8601 standardu (GGGGMMDD)
ASIST abstract_20220322.docx

Automatska kontrola verzija datoteka mogucda je koristenjem programskih rjesenja poput Githuba

InterviewSchedule_1.0  Originalni dokument InterviewSchedule_20200216 Promjena na datum 16.2.2020.
InterviewSchedule_1.1  Manja promjena InterviewSchedule 20200229 Promjena na datum 29.2.2020.

InterviewSchedule_2.0  VazZna promjena InterviewSchedule_20200301 Promjena na datum 1.3.2020.


https://github.com/

unirl

1. PRIKUPLJANJE PODATAKA | DOKUMENTACIJA

1.2. Kako c¢e se podaci prikupljati, obradivati ili stvarati?
(Ukratko opisite metodologiju. Navedite nacine organiziranja podataka — imenovanje i verzioniranje.)

Primjeri —imenovanje i verzioniranje datoteka

Dokumenti bez konvencije imenovanja:
 Test data 123
 Dec 01 2014 results
* Bill Experiment Data
* sensor readings
* Interview Notes 040219

Dokumenti sa konvencijom imenovanja:

e 20180115 LabExperiment_DesignDocument_Williams.docx
20180207 _LabExperiment_MasterData_Smith_v1-00.xslx
20180304 _LabExperiment_Ex1Testl Data_Jones v2-01.xslx
20180607 _LabExperiment_Ex1Testl Data_Jones v3-01.xslx
20180910 LabExperiment_ProjectMeetingNotes_Michaels.docx

@ @ srce

‘ W e | rae ve L

| can't send you the original data because | don't remember what
my excel file names mean anymore #overlyhonestmethods
12:11 PM - Jan 8, 2013

D1 11130 O
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1. PRIKUPLJANJE PODATAKA | DOKUMENTACIJA

1.2. Kako c¢e se podaci prikupljati, obradivati ili stvarati?
(Ukratko opisite metodologiju. Navedite nacine organiziranja podataka — imenovanje i verzioniranje.)

Primjeri — organizacija i verzioniranje podataka - sto napisati u PUP-U

* Primjer 1. Za sve ¢emo generirane digitalne dokumente koristiti metodu verzioniranja, stvarajuci
podsetove podataka koji ¢e se razlikovati u potpisu (v01, v02, itd.). Sve verzije bit ¢e sacuvane.

* Primjer 2. Bit ¢e odrzan trening (tehnika i upravljanje podacima - data management) za istrazivace,
kako bi se osigurala visoka kvaliteta podataka. Doktorandi i postdoktorandi pohadat ¢e kontinuirano
obrazovanje u obliku redovitih radionica na temu otvorene znanosti, sigurnosti podataka i upravljanja
istrazivaCckim podacima na Sveudilistu [...].

* Primjer 3. Organizacija: nacCini imenovanja, kontrola verzioniranja i organizacija datoteka odgovornost
su osobe [x ]. Svim ¢e ¢lanovima tima biti objasnjene upute.

* Primjer 4. Dokumenti i mape nazvat ¢e se prema prije dogovorenom [Ime] konvencijom, koja ukljuCuje
svaki skup podataka, identifikaciju istrazivaca, datum, studiju i vrstu podataka.

et E Sveudiliste u Zagrebu
Sveudiligni ratunski centar




1. PRIKUPLJANJE PODATAKA | DOKUMENTACIJA

1.3. Koju cete dokumentaciju i metapodatke izraditi osim podataka?

Metapodaci - opisuju skup podataka, podaci o podacima.

Omogucuju ispravnu identifikaciju
i ponovnu upotrebu podataka u
buducnosti

Strojno Citljivi

Metapodaci daju kontekst i opisuju
osnovne karakteristike podataka —
odgovaraju na pitanja tko, sto,
kada, gdje, kako, zasto



https://dataedo.com/kb/data-glossary/what-is-metadata

1. PRIKUPLJANJE PODATAKA | DOKUMENTACIJA

1.3. Koju cete dokumentaciju i metapodatke izraditi osim podataka?

Standard metapodataka je definirani skup karakteristika za opisivanje podataka:

* Opcenita shema metapodataka: Dabar, Zenodo
* Metapodatkovni standardi podrucja znanosti: Vletadata Standards Catalog

Interdisciplinary metadata standards: Humanities:
Dublin Core

* Text Encoding Initiative (TEI)
DataCite

Natural sciences:
Geo-sciences: * |CAT Schema
ISO 19115

* Cristallographic Information Framework
Biodiversity:

Social sciences:
Darwin Core

* Data Documentation Initiative

Preporuka: zapisivanje metapodataka u tzv. Readme datoteku
Predlozak Readme.txt datoteke

U n I r | _-— Sveutilifte u Zagrebu
Sveuéiliéni ralunski centar



https://rdamsc.bath.ac.uk/
https://urn.nsk.hr/urn:nbn:hr:188:403346

1. PRIKUPLJANJE PODATAKA | DOKUMENTACIJA

1.3. Koju cete dokumentaciju i metapodatke izraditi osim podataka?

(kodne knjige, laboratorijske biljeske, sifrarnike, ReadMe datoteke i sl.)
Dokumentacija:

* pojedinosti o tome tko je i kada prikupio podatke

* sadrzaj istrazivackih podataka

* citiranje izvora i podataka drugih autora

* koristeni instrumenti kao sto su ankete, predlosci intervjua

* metodologija

 pravni i eticki sporazumi koji se odnose na podatke, kao sto su privola i licencije za
podatke

* pojedinosti o formatima datoteka i strukturama podataka, kao Sto su mjerne jedinice,
kratice, kodovi ili kontrolirani rjecnik

* pojedinosti o softveru koji se koristi za generiranje ili analizu podataka.

U n I r l et Sveutiliste u Zagrebu
Sveuéiliéni ralunski centar




1. PRIKUPLJANJE PODATAKA | DOKUMENTACIJA

1.3. Koju cete dokumentaciju i metapodatke izraditi osim podataka?
(kodne knjige, laboratorijske biljeske, sifrarnike, ReadMe datoteke i sl.)

* ReadMe datoteka

* kodne knjige

e Sifrarnici

* laboratorijske biljeske

* slikovni, audio, video materijali
* transkripti

* rjeCnik istrazivackih podataka (biljezi i objasnjava varijable, mjerne jedinice, raspon
vrijednosti i dopustene vrijednosti, vrijednosti koje nedostaju, metode, skale, formate datoteka,
biljeske i sl.)

U n I r I et Sveutiliste u Zagrebu
Sveuéiliéni ralunski centar




1. PRIKUPLJANJE PODATAKA | DOKUMENTACIJA

1.3. Koju cete dokumentaciju i metapodatke izraditi osim podataka?

* Primjer 1. Dokumentacija uz podatke bit ¢e upitnik koriSten za prikupljanje podataka, pozivha pisma poslana
sudionicima, upute sudionicima te upute anketarima. Dokumentacija ¢e sadrzavati opis projekta, ciljeve,
ciljanu skupinu te informacije o uzorkovanju, jedinici analize, naCinu prikupljanja podataka, stupnju odaziva,
vremenskom te prostornom obuhvatu. Izradit ¢emo kodnu knjigu s opisom varijabli i oznaka vrijednosti.

* Primjer 2. Sa svakom mikroskopskom slikom pohranit ¢e se i nekoliko metapodataka (veli¢ina polja,
povecéanje, faza, uvecanje, snaga, promjer otvora itd.) ¢ime se omogucuje bolje razumijevanje dobivenih
podataka unutar radne grupe i povecat Ce se vrijednost skupa podataka pri ponovnoj uporabi podataka.

* Primjer 3. Metapodaci oznacit ¢e se pomoéu DDI (Data Documentation Initiative) formata. Sifrarnik ée
sadrzavati informacije o dizajnu studije, metodologiji uzorkovanja, terenskom radu, pojedinosti izmjena, kao i
sve neophodne informacije ostalim analitiCarima za preciznu i uc€inkovitu uporabu istih. ...

unif @ @srce SUK




VREDNOVANIE

U ovoj kategoriji vrednuju se:

 jasne informacije o izvoru i vrsti podataka koji ce se prikupljati ili koristiti
e argumentirana potreba za stvaranjem podataka

 jasne i utemeljene procjene koli¢ine podataka (MB, GB, TB itd.)

* podaci o metapodacima

e kontrola kvalitete podataka

* nacin dokumentiranja za vrijeme cijelog trajanja projekta.

unir @ @srce




2.PRAVNA | SIGURNOSNA PITANJA

» Kategorija sadrzi tri skupine pitanja na koje istrazivaci trebaju pruziti odgovor:

1. Imate li potrebna dopustenja za prikupljanje, obradu, Cuvanje i dijeljenje podataka? Jesu li osobe Ciji
se podaci pohranjuju informirani o tome i jesu li dale privolu?

2.  Kako ce se regulirati pristup podacima i njihova sigurnost? Koji su potencijalni rizici Sto ih treba uzeti
u obzir? Kako c¢ete osigurati sigurnost pohrane osjetljivih podataka?

3.  Kako cete upravljati zastitom autorskih prava i intelektualnog vlasnistva? Koja ¢e se ogranicenja
primjenjivati na ponovnu uporabu osobnih podataka?

unir @ @srce
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2.PRAVNA | SIGURNOSNA PITANJA

2.1. Imate li potrebna dopustenja za prikupljanje, obradu, cuvanje i dijeljenje podataka?
Jesu li osobe Ciji se podaci pohranjuju informirani o tome i jesu li dale privolu?

¢ Potrebno je upravljati etickim pitanjima / nije potrebno upravljati etickim pitanjima

v’ IstraZivanja u sklopu kojih se ne prikupljaju osobni podaci ne podlijezu Opéoj uredbi o zastiti podataka - "Pri
izvedbi ovog projekta nece se krsiti eticka nacela" (ali! svakako naznaciti primjenjive direktive, smjernice,
nacela, objasnjenje zasto je neophodan zivotinjski model)

v Opca uredba o zastiti podataka — GDPR (Uredba) ; Zakon o provedbi Opcée uredbe o zastiti podataka ; Agencija
za zastitu osobnih podataka — AZOP (nadzorno tijelo — daje stru€na rjesenja, misljenja i preporuke u odnosu za
zastitu osobnih podataka)

Uredba se odnosi na:
e osobne podatke
* osjetljive osobne podatke

@ @ srce

ety Sveutiliste u Zagrebu
Sveutiliéni radunski ces




2.PRAVNA | SIGURNOSNA PITANJA

2.1. Imate li potrebna dopustenja za prikupljanje, obradu, cuvanje i dijeljenje podataka?
Jesu li osobe Ciji se podaci pohranjuju informirani o tome i jesu li dale privolu?

* Osobni podatak — svaki podatak koji se odnosi na pojedinca - fizicku osobu - Ciji je identitet utvrden ili se moze
utvrditi i koja se mozZe identificirati izravno ili neizravno, osobito uz pomoc¢ identifikatora (ime, OIB, adresu
fizicke osobe, broj telefona, adresu elektronicke poste, osobnu fotografiju, i sl.)

» Osjetljivi osobni podaci — obrada posebnih kategorija osobnih podataka (¢l. 9. Uredbe) - podaci koji
otkrivaju rasno ili etnicko podrijetlo, politicka misljenja, vjerska ili filozofska uvjerenja, genetski | biometrijski
podaci, te podaci koji se odnose na zdravlje ili podaci o spolnom Zivotu ili seksualnoj orijentaciji pojedinca

* Obrada osobnog podatka — postupak ili skup podataka koji se obavljaju na osobnim podacima ili na
skupovima osobnih podataka kao Sto je prikupljanje, biljezenje, organizacija, strukturiranje, pohrana, uporaba,
stavljanje na raspolaganje ... (¢l. 4. t. 2. Uredbe)

* Osobni podaci moraju se prikupljati u posebne, izriCite i zakonite svrhe i dalje se ne smiju obradivati ako nisu
u skladu s to¢no navedenim svrhama (zakonita, postena i transparentna obrada)

unif @ @srce SUK/ |
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2.PRAVNA | SIGURNOSNA PITANJA

2.1. Imate li potrebna dopustenja za prikupljanje, obradu, cuvanje i dijeljenje podataka?
Jesu li osobe Ciji se podaci pohranjuju informirani o tome i jesu li dale privolu?

Informirana privola — dostavlja se ispitanicima prije samog sudjelovanja u istrazivanju i potpisana predstavlja
dozvolu za obradu i objavu podataka prikupljenih u svrhu istrazivanja (treba sadrzavati: svrhu istrazivanja, nacin
prikupljanja, oblik diseminacije i objave podataka, upravljanje podacima nakon zavrsetka projekta, zastitu
podataka, moguénost povlacenja ispitanika iz istrazivanja) - pisana jasnim i razumljivim jezikom

Prema Uredbi, privola ispitanika znaci svako:

= dobrovoljno

= posebno

= informirano

" nedvosmisleno izrazavanje zelje kojim ispitanik izjavom ili jasnom potvrdnom radnjom daje pristanak za
obradu osobnih podataka koji se na njega odnose

Preporuka je pismena privola, u protivnom se po Uredbi mora moci dokazati

@ @ srce




2.PRAVNA | SIGURNOSNA PITANJA

2.1. Imate li potrebna dopustenja za prikupljanje, obradu, cuvanje i dijeljenje podataka?
Jesu li osobe Ciji se podaci pohranjuju informirani o tome i jesu li dale privolu?

GDPR lzjava - ako se tijekom istraZivanja prikupljaju osobni i osjetljivi podaci treba biti dostavljena uz Informiranu privolu
Trebala bi ukljucivati:

= kako ¢e se osobni i osjetljivi podaci obradivati i pohranjivati te koliko dugo

= kako ée se osigurati zasStita podataka

= kontakt voditelja obrade podataka i sluzbenika za zastitu podataka (sluzbenik za zastitu podataka na instituciji obavezno
mora potpisati Izjavu o povjerljivosti)

" jzjava o pravima ispitanika za pristupanje podacima, njihov ispravaka i brisanje

Napomena: Ukoliko ne postoji informirani pristanak sudionika u kojem nije izri¢ito navedena objava podataka ili njihovo po
novno koristenje, takve podatke najéesée i nije moguce pohraniti u repozitorij (dopustenje za objavu ispitanici mogu dati i
nakon zavrSetka istraZivanja - osjetljive i osobne podatke prije objave obavezno zastiti)

unif @ @srce SUKI |
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2.1. Imate li potrebna dopustenja za prikupljanje, obradu, cuvanje i dijeljenje podataka?
Jesu li osobe ciji se podaci pohranjuju informirani o tome i jesu li dale privolu?

Oblik cuvanja osobnih podataka

= Podaci se ¢uvaju samo onoliko koliko je potrebno da bi se ostvarila svrha u koju se obraduju (ako vise ne
postoje pravni ili stvarni razlozi osobni podaci moraju se brisati ili na drugi nacin ukloniti — postoje
programska rjeSenja koja omogucuju trajno brisanje : Eraser, WipeFile, FreeRaiser

Duze pohranjivanje od svrhe moguce je samo kada se osobni podaci arhiviraju u:
javnom interesu,

znanstveno i povijesno istrazivanje,

O O O

statisticke svrhe.

Obradivanje osobnih podataka mora se obavljati na na€in koji jamci sigurnost kao i zastitu od neovlastene il
nezakonite obrade, unistenja ili osteéenja

= (Osobni podaci moraju se obradivati pouzdano (pogresno evidentirani osobni podaci moraju se odmah
ispraviti)

unif @ @srce SUKI |
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2.2. Kako ce se regulirati pristup podacima i njihova sigurnost?
Koji su potencijalni rizici sto ih treba uzeti u obzir? Kako cete osigurati sigurnost pohrane osjetljivih podataka?

v Da li je potrebno prikupljati osobne podatke u istraZivanju?

» Tko ¢ée biti voditelj obrade podataka ? Voditelj obrade podataka (glavni istrazivac ili institucija — u praksi veéinom institucija
(provjeriti u internim aktima institucije) - provodi odgovarajuce tehnicke i organizacijske mjere kako bi se osigurala razina
sigurnosti s obzirom na rizik

Potrebno osigurati i fizicke aspekte zasztite (gdje se podaci Cuvaju, da li je pristup uredaju gdje se podaci €uvaju zasti¢en, da li
je uredaj siguran?)

Da li je potrebno imati dozvolu eti¢kog povjerestva institucije u kojoj se provodi istrazivanje? - provjeriti u institucijskim
politikama.

Tko ¢e imati pristup podacima? - ako se radi npr. o suradnji sa drugom institucijom izrijekom dogovorite dijeljenje podataka,
obradu i pohranu.

Razmjenjuju li se podaci medu istrazivaCima na siguran nacin? - potrebno izbjegavati slanje osobnih podataka e poStom
(preporuka PUH)

@ @ srce
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2.2. Kako ce se regulirati pristup podacima i njihova sigurnost?
Koji su potencijalni rizici sto ih treba uzeti u obzir? Kako cete osigurati sigurnost pohrane osjetljivih podataka?

* Primjeri:

v Podaci ¢e se pohraniti u centraliziranom sustavu za pohranu kojim upravlja odjel / sluzba (naziv institucije)

v’ Pristup podacima se upravlja preko ustanove koji je siguran sustav i slijedi najbolje prakse u pogledu
upravljanja identitetom

v’ Centralni sustav pohranjivanja podataka ima dostatnu zalihost, vrsi se zrcaljenje i stalno se nadzire

@ @ srce

wtt Sveutsiliste u Zagrebu
Sveudiligni radunski ce




2.PRAVNA | SIGURNOSNA PITANJA

2.2. Kako ce se regulirati pristup podacima i njihova sigurnost?
Koji su potencijalni rizici sto ih treba uzeti u obzir? Kako cete osigurati sigurnost pohrane osjetljivih podataka?

* Direktni identifikatori — sve informacije koje mogu izravno identificirati osobu, te se iskljuCuju iz skupa
podataka prije javne objave (ime, prezime, adresa elektronicke poste, OIB | sl.)

* Indirekti identifikatori - sve informacije i podaci koje u kombinaciji s drugim podacima mogu identificirati
osobu

* Osobne i osjetljive podatke s obzirom na direktni ili indirektne identifikatore u svrhu zastite identiteta
ispitanika potrebno je anonimizirati ili pseudonimizirati

unir @ @ srce
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2.2. Kako ce se regulirati pristup podacima i njihova sigurnost?
Koji su potencijalni rizici sto ih treba uzeti u obzir? Kako cete osigurati sigurnost pohrane osjetljivih podataka?

Anonimizacija

= jreverzibilan postupak izmjene osobnih podataka nakon kojeg se osoba viSe ne moze direktno | indirektno
identificirati

= podrazumijeva uklanjanje direktnih i/ili indirektnih identifikatora iz skupa podataka
= podaci se mogu izmijeniti ili drugacije organizirati kako ne bi otkrili identitet ispitanika

= postupak se ne moze ponistiti i trajno anonimizira osobne i osjetljive podatke samog ispitanika

unir @ @srce
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2.2. Kako ce se requlirati pristup podacima i njihova sigurnost?
Koji su potencijalni rizici sto ih treba uzeti u obzir? Kako cete osigurati sigurnost pohrane osjetljivih podataka?

Indirektni Direktni identifikator Indirektni Indirektni
identifikator identifikator identifikator
Spol Adresa elektronicke poste Grad Strucna sprema
z maja.misek@primjer.hr Zagreb VSS
M marko.ceric@primjer.hr Osijek SSS
z iva.ivic@primjer.hr Pula VSS
M ivan.lakic@primjer.hr Zadar VSS

Primjeri IKT alata za anonimizaciju:

Microsoft Excel

(anonimizacija slikovne grade)

Indirektni
identifikator

Spol

Direktni identifikator

Adresa elektronicke

poste

Indirektni Indirektni
identifikator identifikator

Postanski  Strucna sprema
o] (o]]

Fededekk Fdedkkk VSS
Fehedkd Fhdkkdk SSS
Fdkkkdk Fkdkkk VSS

Fededed ke

Fdedddk VSS



https://amnesia.openaire.eu/
https://www.data-archive.ac.uk/managing-data/digital-curation-and-data-publishing/tools-we-use/
https://arx.deidentifier.org/
https://www.eyedea.cz/image-data-anonymization/

2.PRAVNA | SIGURNOSNA PITANJA

2.2. Kako ce se regulirati pristup podacima i njihova sigurnost?
Koji su potencijalni rizici sto ih treba uzeti u obzir? Kako cete osigurati sigurnost pohrane osjetljivih podataka?

Pseudonimizacija

* postupak reidentifikacije osobe koji je, za razliku od anonimizacije, reverzibilan, te se osobu moze povratno
identificirati

* postupak u kojem se osobni podaci ne mogu viSe povezati sa specificnim podacima bez dodatnih informacija,
pod uvjetom da su dodatne informacije pohranjene odvojeno kako se ne bi otkrio identitet osobe

* istrazivac mora imati pohranjenu kodnu knjigu ili Sifrarnik koji mu omogucava ponovni identifikaciju sudionika
u istrazivanju

* kodna knjiga mora biti pohranjena na sigurnom mjestu koje je dislocirano od skupa podataka kako ne bi doslo
do otkrivanja identiteta ispitanika

unir @ @ srce

ety Sveutiliste u Zagrebu
Sveutiliéni radunski ces




2.PRAVNA | SIGURNOSNA PITANJA

2.2. Kako ce se regulirati pristup podacima i njihova sigurnost?
Koji su potencijalni rizici sto ih treba uzeti u obzir? Kako cete osigurati sigurnost pohrane osjetljivih podataka?

7z maja.misek@primjer.hr Zagreb VSS 7 ab540@primjer.hr 4578S VSS
M marko.ceric@primjer.hr Osijek SSS M cd541@primjer.hr 6587P SSS
Z iva.ivic@primjer.hr Pula VSS 7 ef542@primjer.hr 3256G VSS
M ivan.lakic@primjer.hr Zadar VSS M gh543@primjer.hr 7854R VSS

unir @ @srce
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2.3. Kako cete upravljati zastitom autorskih prava i intelektualnog vlasnistva? Koja ce se ogranicenja primjenji
vati na ponovnu uporabu osobnih podataka?

* Intelektualno vlasnistvo = industrijsko vlasnistvo i autorsko pravo i srodna prava
» Zakon o autorskom pravu i srodnim pravima NN 111/21 (Zakon)

* Autorsko pravo: pravo autora na djelima iz knjizevnog, znanstvenog i umjetnickog podrucja — pripada fizickoj
osobi koja stvori autorsko djelo (¢l. 1. Zakona)

* Autoru pripada autorsko pravo na njegovu autorskom djelu cinom samog stvaranja autorskog djela
* Autorsko pravo je u nacelu nprenosivo
* Nositelji prava: fizicka ili pravna osoba koja je stekla pravo iskoristavanja djela

* Moralna / imovinska prava

unif @ @srce
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2.3. Kako cete upravljati zastitom autorskih prava i intelektualnog vlasnistva? Koja ce se ogranicenja primjenji
vati na ponovnu uporabu osobnih podataka?

ZAPSP definira autorsko djelo (¢l. 14.) kao originalnu intelektualnu tvorevinu (subjektivno ostvarenje) iz:
o knjiZevnoga,

O znanstvenog i

o umjetnickog podrucja koja ima individualni karakter bez obzira na nacin, oblik i vrstu izrazavanja

v Nezasti¢ene tvorevine (¢l. 18.) - predmetom autorskog prava su izrazaji, a ne ideje, postupci, metode rada,
matematicki koncepti

v" Javno dobro

unir @ @srce
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2.3. Kako cete upravljati zastitom autorskih prava i intelektualnog vlasnistva? Koja ce se ogranicenja primjenji
vati na ponovnu uporabu osobnih podataka?

Kako autor raspolaze svojim autorskim pravom?

Autor za drugoga osniva pravo iskoriStavanja autorskog djela ili prepusta ostvarivanje autorskog prava:
O ugovorom

o davanjem dozvole za koristenje

o drugim pravnim poslom

Autor ugovorom (zahtjeva se pisana forma)! odreduje koja prava daje drugome (iskljuciva i neiskljuciva prava
iskoriStavanja, da li je to pravo na podrucju RH (prostorno ogranicenje), te na koje razdoblje daje pravo
iskoriStavanja (vremensko ogranicenje).

U n I r l et Sveutiliste u Zagrebu
Sveuéiliéni ralunski centar
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2.3. Kako cete upravljati zastitom autorskih prava i intelektualnog vlasnistva? Koja ce se ogranicenja primjenji
vati na ponovnu uporabu osobnih podataka?

Istrazivacki podaci? Potrebno je utvrditi spadaju li pod predmet zastite autorskim pravom / ako da, utvrditi tko
je nositelj autorskog prava

Primjer: Cinjeni&ni istraZzivacki podaci, poput mjerenja temperature ili te¢aja valute ne spadaju pod zastitu
autorskog prava




unirl

2.PRAVNA | SIGURNOSNA PITANJA

2.3. Kako cete upravljati zastitom autorskih prava i intelektualnog vlasnistva? T
Koja ce se ogranicenja primjenjivati na ponovnu uporabu osobnih podataka?

v’ Autorska djela stvorena u znanstvenom, umjetni¢ckom, nastavnom i struénom radu na visokim uéilistima i u
znanstvenim organizacijama (cl. 110. Zakona)

Nastavna, obrazovna djelatnost: m moralna prava: autor m imovinska prava: poslodavac m ako ugovorom o radu nije
drugacije odredeno

Znanstvena, istrazivacka, stru¢na, umjetnicka djelatnost: m autorska prava (moralna i imovinska): autor m ako ugovorom o
radu nije drugacije odredeno

@ @ srce
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2.3. Kako cete upravljati zastitom autorskih prava i intelektualnog vlasnistva? Koja ce se ogranicenja primjenji
vati na ponovnu uporabu osobnih podataka?

Creative Commons (CC) licencije

= Dozvola kojom autor definira uvjete za ponovno koristenje djela / skupa istrazivackih podataka (autor
zadrzava autorsko pravo i omoguduje drugima da djelo koriste uz jasno definirane uvjete)

= Sto je licencija manje restriktivna, veéa je moguénost ponovnog i ispravnog koriétenja djela
= "ideja da se djela dalje koriste"

= Neiskljucivo pravo iskoriStavanja autorskog djela

unif @ @srce
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2.3. Kako cete upravljati zastitom autorskih prava i intelektualnog vlasnistva? Koja ce se ogranicenja primjenji
vati na ponovnu uporabu osobnih podataka?

Vrste licencija:
 CCBY (Imenovanje)

distribucija, mijenjanje i prerada autorskog djela uz
imenovanje izvornog autora uz poveznicu na izvorni dokument

* CCBY-SA (Imenovanje-Dijeli pod istim uvjetima) ® s
distribucija, mijenjanje i prerada autorskog djela uz imenovanje i ®©@  ccersa
dijeljenje novog sadrzaja po istim uvjetima @@  cCcBY-ND
@S  ccBY-NeC
* CCBY-ND (Imenovanje-Bez prerada) @S @ CCBY-NC-SA
distribucija, ali objavljivanje prerade nije dopusteno DS O ccsr-wo-wo
* CCBY-NC (Imenovanje-Nekomercijalno) .

* CC BY-NC-SA (Imenovanje-Nekomercijalno-Dijeli pod istim
uvjetima)

e CC BY-NC-ND (Imenovanje-Nekomercijalno-Bez prerada)

* CCO - javno dobro ("No rights reserved")



2.PRAVNA | SIGURNOSNA PITANJA

2.3. Kako cete upravljati zastitom autorskih prava i intelektualnog vlasnistva? Koja c¢e se ogranicenja primjen
jivati na ponovnu uporabu osobnih podataka?

Koje licencije koristiti za istrazivacke podatke (preporuka)?

 CCBY 4.0 - najmanje restriktivna licencija. Nositelj prava kao uvjete za koristenje autorskog djela trazi jedino
navodenje autora djela.

e CCO (Public Domain)- licencija koja omogucuje nositeljima prava oznacavanje djela kao javnog dobra (!?u
hrvatskom pravnom sustavu autorska djela postaju javnhim dobrom istekom autorskog prava, pri cemu se i
dalje Stite moralna prava autora. Autor se ne moze odredi svojeg autorskog prava)

OPREZ! Jednom dodijeljena licencija ne moze se mijenjati.

U n I r l et Sveutiliste u Zagrebu
Sveuéiliéni ralunski centar
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2.3. Kako cete upravljati zastitom autorskih prava i intelektualnog vlasnistva? Koja c¢e se ogranicenja primjen
jivati na ponovnu uporabu osobnih podataka?

Gdje naznaditi licenciju?

Prilikom objave skupa podataka potrebno je jasno naznaciti licenciju pod kojom se podaci objavljuju:
e Odabir pri ucitavanju seta podataka u repozitorij — Dabar

e Oznaka na vidljivom mjestu (prikladno za znanstveni rad)

* U metapodacima

U ReadMe datoteci

v’ Objavljivanje podataka bez licencije smanjuje moguénost ponovnog koristenja podataka

U n I r l et Sveutiliste u Zagrebu
Sveuéiliéni ralunski centar
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v

@ @ srce

2.3. Kako cete upravljati zastitom autorskih prava i intelektualnog vlasnistva? Koja ce se ogranicenja pri
mjenjivati na ponovnu uporabu osobnih podataka?

Zakon o pravu na pristup informacijama (NN 25/13 do 69/22)

Vlada Republike Hrvatske podupire dostupnost istrazivackih podataka donosenjem politike otvorenog
pristupa i akcijskih planova, kako bi se osiguralo da sve istrazivacke organizacije i organizacije koje financiraju
istrazivanja provode politiku otvorenog stavljanja na raspolaganje istrazivackih podataka financiranih javnim
sredstvima, u skladu s nacelom zadane otvorenosti i koji su pronalazivi, dostupni, interoperabilni i ponovno
uporabljivi, uzimajuci u obzir pitanja koja se odnose na privatnost, zastitu osobnih podataka, povjerljivost,
nacionalnu sigurnost, legitimne komercijalne interese poput poslovnih tajni te prava intelektualnog vlasnistva
trecih osoba u skladu s nacelom »otvoreni koliko je to moguce, zatvoreni koliko je to potrebno. (¢l. 27.)

Tijela javne vlasti duzna su istrazivacke podatke financirane javnim sredstvima i vec javno dostupne putem
institucijskih i tematskih repozitorija objaviti za ponovnu uporabu u strojno Citljivom i otvorenom obliku u
skladu s otvorenim standardima. (¢l. 28.)




VREDNOVANIE

U ovoj kategoriji vrednuju se:

* upravljanje osobnim podacima u skladu s pravnim propisima
* opis koji obraduje relevantna pravna pitanja ili pojasnjava zasto ih nema

kontrola pristupa osjetljivim podacima u slucaju projekta koji provodi veci broj
partnera

* sve eticke implikacije uzete su u obzir
detaljni navodi kada ce i kako podaci biti javno dostupni.

unir @ @srce




3. POHRANA | CUVANJE PODATAKA

Kategorija sadrzi dvije skupine pitanja na koje istrazivaci trebaju pruziti odgovor:

1. Kako ¢e radne verzije podataka biti pohranjene tijekom projekta? Kako ce se napraviti
sigurnosne kopije tih podataka (backup)?

2. Kako ¢ée se zavrsne verzije podataka dugotrajno pohraniti i Cuvati (i nakon zavrsetka
projekta)? U kojim ée se formatima Cuvati podaci?




Gdje Cuvati podatke tijekom istrazivanja?

. Andrew Penson

./ .\.
E | Folgen | Y
a@ADPenson “, 9

****Please SHARE****Lost bag
containing all my research notes on
laptop and paper. | can't complete my
research masters degree without this -
eighteen months worth of daily
research. Left it on a train arriving at
Charing Cross Saturday 8th July 08:50
iIsh which became the 09:06 to
Sevenoaks. Black and grey with red
"Swiss" features. I'm ruined if | don't
get it back, please share as widely as
possible! Thank you.
andrewpenson@hotmail.co.uk

03:41 - 8. Juli 2017 Source: Twitter. Online verfiigbar: https:/ftwitter.com/ADPenson/status/883637257323896832




Gdje Cuvati podatke tijekom istrazivanja?

Fire destroys centre of excellence

Source: BBC Mews. Online verflgbar: http://news.bbc.co.uk/2/Mi‘uk news/england/hampshire/4390048.5tm

On 30st of October 2005 a fire
broke out at the University of

Southampton in the early hours of
the morning. A leading computer
science research unit was
destroyed. It is estimated that the
fire caused 50 million pounds of

damage. A speaker said that some
of the most advanced research in

the world has been done there and
its loss Is devastating.



-ncryption Trojan

In 2016, more and more encryption trojans (also known as
ransomware) were sent by e-mail (as office attachments,
Javascript files, packed in zip files). These Trojans encrypt the
data of the affected device and demand a ransom for decryption
or release. Approximately 5,000 computers were infected per
hour with variants of the ransomware Locky. One of the victims
was the Fraunhofer Institute in Bayreuth.

Source: heise Online. Online verfligbar: hitpsyfwaww.heise.de/security/meldung/Krypto-Trojaner-Locky-wuetet-in-Deutschiand-Ueber-5000-Infektionen-pro-5tunde-3111774.himl




3. POHRANA | CUVANJE PODATAKA

3.1. Kako ce radne verzije podataka biti pohranjene tijekom projekta?
Kako ce se napraviti sigurnosne kopije tih podataka (backup)?

1. Gdje se podaci Cuvaju?

e prijenosno racunalo, USB memorija i sl. - rizik od kvara, gubitka ili otudenja
uredaja?

2. Jeli pristup uredaju na kojem su pohranjeni podaci zasticen na odgovarajuci nacin?
* lozinka: min. 8 znakova koji ukljuCuju brojeve, slova i simbole ispisane
kombinacijom malih i velikih slova
3.

Je li uredaj koji se koristi siguran?

 antivirusni program, vatrozid, redovite nadogradnje operativhoga sustava
unir &

Sveudiliste u Zagrebu
Sveuéiliéni ralunski centar




3. POHRANA | CUVANJE PODATAKA

3.1. Kako ce radne verzije podataka biti pohranjene tijekom projekta?
Kako ce se napraviti sigurnosne kopije tih podataka (backup)?

Preporuke:
 Koristiti institucijski oblak za pohranu s automatskom pohranom sigurnosnih kopija (backup)
Kriteriji za backup (3-2-1)

 izraditi barem 3 kopije
* na barem 2 razli¢ita medija (npr. racunalo, prijenosni medij, racunalni oblak)
* barem 1 kopija na geografski odvojenoj lokaciji

Pohraniti povijest izmjena (verzije) na najmanje jednu lokaciju

Dokumentirati sve postupke vezane za pohranu i oCuvanje podataka u ReadMe datoteci, npr.
na kojim su sve mjestima podaci pohranjeni, koliko kopija, u kojim formatima i slicno

Navesti procjenu potrebnu za pohranu podataka izrazenu u MB, GB, TB i sl.

U n I r I et Sveutiliste u Zagrebu
Sveuéiliéni ralunski centar



3. POHRANA | CUVANJE PODATAKA

3.1. Kako ce radne verzije podataka biti pohranjene tijekom projekta?
Kako ce se napraviti sigurnosne kopije tih podataka (backup)?

Primjer 1. Podaci Ce se tijekom istrazivanja s racunala Iavno istrazivaca kopirati u
nacionalni sustav za pohranu i dijeljenje podatka Puh ( ttps ﬁwww srce.unizg.hr/puh ) koji
clanovima projektnog tima omogucava pristup aktualnoj verziji podataka i na kojem se
dnevno automatizirano izraduje sigurnosna kO[ﬁlja podataka. Uz to, glavni istrazivac dnevno
radi sigurnosnu kopiju s racunala na vanjski dis

Primjer 2. Podatke cemo pohraniti i izraditi sigurnosnu kopiju na tri mjesta:
* na prijenosnom racunalu [Ime istrazivaca]
e na institucijskom racunalnom oblaku
e na drugom mjestu [navesti gdje]

[Ime istrazivaca] bit Ce odgovoran za pohranu i sigurnosne kopije, koje Ce se raditi tjedno.
Sigurnosne kopije na institucionalnoj infrastrukturi automatizirane su pomoc¢u RSYNC alata.

unir @ @srce SUK! !



https://www.srce.unizg.hr/puh

3. POHRANA | CUVANJE PODATAKA

3.1. Kako ce radne verzije podataka biti pohranjene tijekom projekta?
Kako ce se napraviti sigurnosne kopije tih podataka (backup)?

POHRANA | UPRAVLJANJE PODACIMA

PUH

pohranjivanje i dijeljenje datoteka na spremisnim sustavima u Srcu
200 GB prostora, uz mogucnost prosirenja prostora

temelji na programskoj podrsci NextCloud

koristi eduGAIN autentikaciju




unirl

POHRANA | UPRAVLJANJE PODACIMA

3. POHRANA | CUVANJE PODATAKA

3.1. Kako ce radne verzije podataka biti pohranjene tijekom projekta?
Kako ce se napraviti sigurnosne kopije tih podataka (backup)?

e uporaba sustava Puh ogranicena je na sljedece specificne potrebe
vezane uz rad u sustavu znanosti i visokog obrazovanja:
* pohrana i/ili dijeljenje podataka tijekom istrazivackog projekta

» pohrana i/ili dijeljenje veée koli¢ine obrazovnih sadrzaja/materijala vezano uz uporabu
nekog od sustava za e-ucenje Srca ili sustava za e-ucenje na ustanovi iz sustava
znanosti i visokog obrazovanja

* pohrana i/ili dijeljnje podataka vezanih uz proces obrazovanja ili istraZzivanja na
ustanovi iz sustava znanosti i visokog obrazovanja

» pohrana i/ili dijeljenje podataka za interne potrebe Srca




3

. POHRANA | CUVANJE PODATAKA

3.1. Kako ce radne verzije podataka biti pohranjene tijekom projekta?
Kako ce se napraviti sigurnosne kopije tih podataka (backup)?

* podacima mozete pristupiti i upravljati:

* prijavom u web stranice Puh-a

* sinkronizacijom pomocu desktop klijenta za razne operacijske sustave

* klijentima za mobilne uredaje sa servisa App Store, Google Play, Windows Store
* postavljanjem mreznog diska u operacijskom sustavu

* preporucujemo koristenje sluzbenih Nextcloud klijenata

korisnik sustava ima pravo zatraZiti od Srca osnivanje korisnicke grupe koju uz
njega Cine drugi korisnici sustava

¢lanovi grupe imaju jednaka prava pristupa i mijenjanja svih datoteka koje se
nalaze u prostoru koji je dan na raspolaganje grupi

Kontakt: puh@srce.hr

URL:

unirl @

https://www.srce.unizg.hr/puh

Sveudili&ni ratunski centar

~pun

POHRANA | UPRAVLJANJE PODACIMA

570+
istrazivaca i
nastavnika

22,2 TB
podataka

140+
istrazivackih

projekata
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3. POHRANA | CUVANJE PODATAKA

3.2. Kako ce se zavrsne verzije podataka dugotrajno pohraniti i Cuvati (i
nakon zavrsetka projekta)? U kojim ce se formatima cuvati podaci?

* Preporuke pri odabiru formata za trajnu pohranu
skupa podataka:

e koristiti otvorene i dobro dokumentirane formate

 koristiti formate za koje postoji podrska na raznim (svim)
platformama (operativnim sustavima)

 koristiti tekstualne formate umjesto binarnih (.txt umjesto
.pdf)

* izbjegavati enkripciju ili zasStite datoteka lozinkom kad nije
nuzno jer to otezava njihovu migraciju u druge formate

* izbjegavati sazimanje datoteka s gubitcima (postupak
smanjivanja izvorne veliCine datoteke kojim se kvaliteta
sadrzaja smanjuje, npr. jpg vs. tiff)

Vrsta

datoteke

Tekstualne

Tablicnhe

Slikovne

Audio

Video

Otvoreni
formati

.docx
Ixt
.odf
pdf

XSIX
.CSV
.ods

Aiff
Jpg
-pPng

.mp3
flac
.wav

.mp4
.mpeg4
.mpeg

Zatvoreni

formati

.doc

Xls

.psd

.bmp

wma

wmy
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3. POHRANA | CUVANJE PODATAKA

3.2. Kako ce se zavrsne verzije podataka dugotrajno pohraniti i Cuvati (i
nakon zavrsetka projekta)? U kojim ¢e se formatima cuvati podaci?

Primjer 1. Podatke ¢emo Cuvati trajno u institucijskom repozitoriju [ustanova]
uspostavljenom na sustavu Dabar. Tablicne podatke cuvat éemo u CSV obliku, a
tekstualne u DOCX (Office Open XML) te PDF-A obliku. DOC oblik obavezno e se
konvertirati u DOCX oblik.

Primjer 2. Podatke ¢emo trajno pohraniti u Hrvatskom arhivu podataka za drustvene
znanosti (CROSSDA; data.crossda.hr) koji se bavi pripremom skupova podataka za
dugorocnu pohranu. Skup podataka cuvat ce se u otvorenim formatima za
dugorocnu pohranu, uz detaljni metapodatkovni opis u DDI standardu. Skup
podataka sadrzavat ¢e dovoljno dokumentacije za kasniju interpretaciju podataka i
mogucénost ponovne upotrebe.




VREDNOVANIE

U ovoj kategoriji vrednuju se:

* potpuna referenca gdje se pohranjuju i Cuvaju podaci
* tko sve ima pristup podacima za vrijeme istrazivanja

* podaci o zastiti podataka te upravljanje rizicima, posebice u slucaju osjetljivih
podataka

* navodi koje su postojece institucijske prakse.

unir @ @srce




4. DIJELJENJE | PONOVNA UPORABA PODATAKA

e Kategorija sadrzi tri skupine pitanja na koje istrazivaci trebaju pruziti

odgovor:
1. Kakoigdje ce se podaci dijeliti? Koji repozitorij Ce se koristit za dijeljenje
podataka?

2. Ako postoje podaci koji se ne smiju dijeliti (prijavitelji vezani zakonskim,
etickim, autorskim pravila, povjerljivoscu i sl.), pojasnite razloge
ogranicenja.

3. Potvrdite da Cete se koristiti digitalnim repozitorijem koji je u skladu
s nacelima FAIR-a.

unir @ @srcef |

et Sveudiliste u Zagrebu




4. DIJELJENJE | PONOVNA UPORABA PODATAKA

Digitalni akademski arhivi i repozitoriji Dabar

1. Kako i gdje ce se podaci dijeliti? Koji repozitorij ce se koristiti za dijeljenje podatka?

* nacionalna e-infrastruktura RH koja ustanovama i 171
drugim dionicima iz sustava znanosti i visokog repozitorija
obrazovanja rjesava tehnoloske preduvjete potrebne
za sustavnu brigu o svojoj digitalnoj imovini

» omogucéena pohrana u skladu s FAIR (Findable,
Accessible, Interoperable, Resuable) nacelima

* svaki se objekt prilikom pohrane mora opisati 235.000+
odgovarajuc¢im skupom metapodataka digitalnih objekata

* Plan upravljanja istrazivackim podacima (Data
management plan)

MrezZzne stranice sustava Dabar

Kontakt: dabar@srce.hr

Jobar

DIGITALNI AKADEMSKI ARHIVI I REPOZITORIJI

JUK
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4. DIJELJENJE | PONOVNA UPORABA PODATAKA

1. Kako i gdje ce se podaci dijeliti? Koji repozitorij e se koristiti za dijeljenje podatka?

e omogucuju pohranu, dugorocno Cuvanje i
diseminaciju digitalnih sadrzaja ukljucujudi i skupove
istrazivackih podataka te projektnu dokumentaciju i
publikacije

* ukljuCeni su u relevantne usluge i trazilice poput
OpenAIRE portala ili Google Scholara sto osigurava
da potencijalni korisnici mogu pronaci istrazivacke
podatke pohranjene u repozitorijima u Dabru

* maksimalna velicina skupa podataka za pohranu
iznosi 4 GB te je za sve vece od toga potrebno
kontaktirati tim Dabar (dabar@srce.hr) za podrsku ‘

prilikom pohrane O O r

s I l I rl ety E Sveudiliste u Zagrebu
Sveudiliini raBunski centar
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4. DIJELJENJE | PONOVNA UPORABA PODATAKA

1. Kako i gdje ce se podaci dijeliti? Koji repozitorij e se koristiti za dijeljenje podatka?

Repozitorij SveuciliSta u Rijeci - Repozitorij UNIRI:
* Repozitorij Medicinskog fakulteta u Rijeci - Repozitorij MEDRI
* Repozitorij Filozofskog fakulteta Rijeka - Repozitorij FFRI
* Repozitorij Pravnog fakulteta u Rijeci - Repozitorij PRAVRI
* Repozitorij Fakulteta zdravstvenih studija - Repozitorij FZSRI
* Repozitorij Pomorskog fakulteta u Rijeci - Repozitorij PFRI
* Repozitorij UCiteljskog fakulteta Rijeka - Repozitorij UFRI
* Repozitorij Ekonomskog fakulteta Rijeka - Repozitorij EFRI
e Repozitorij Tehnickog fakulteta u Rijeci - Repozitorij
e Repozitorij SveuciliSne knjiznice Rijeka - Repozitorij SVKRI
* Repozitorij Gradevinskog fakulteta Rijeka - Repozitorij GRADRI
* Repozitorij Fakulteta za menadZment u turizmu i ugostiteljstvu - Repozitorij FMTU
* Repozitorij Fakulteta zdravstvenih studija Rijeka - Repozitorij FZSRI
* Repozitorij Odjela za biotehnologiju SveuciliSta u Rijeci - Repozitorij BIOTECHRI
* Repozitorij Odjela za informatiku SveuciliSta u Rijeci - Repozitorij INFORI
* Repozitorij Odjela za matematiku SveuciliSta u Rijeci - Repozitorijf MATHRI

* Repozitorij Odjela za fiziku Sveucilista u Rijeci - Repozitorij PHYRI
* Repozitorij sveucilisSnih studija, centara i sluzbi Sveucilista u Rijeci - Repozitorij RICENT O O r
DIGITALNI AKADEMSKI ARHIVI I REPOZITORIJI

unir @ @srce SUK

Sveudiliste u Zagrebu
Sveuéiliéni ralunski centar



https://www.unirepository.svkri.uniri.hr/
https://repository.medri.uniri.hr/
https://repository.ffri.uniri.hr/
https://repository.pravri.uniri.hr/
https://repository.fzsri.uniri.hr/
https://repository.pfri.uniri.hr/
https://repository.ufri.uniri.hr/
https://repository.efri.uniri.hr/
https://repository.riteh.uniri.hr/
https://repository.svkri.uniri.hr/
https://repository.gradri.uniri.hr/
https://repository.fthm.uniri.hr/
https://repository.fzsri.uniri.hr/
https://repository.biotech.uniri.hr/
https://repository.inf.uniri.hr/
https://repository.math.uniri.hr/
https://repository.phy.uniri.hr/
https://repository.ricent.uniri.hr/

4. DIJELJENJE | PONOVNA UPORABA PODATAKA

1. Kako i gdje ce se podaci dijeliti? Koji repozitorij e se koristiti za dijeljenje podatka?

* Zenodo
* CROSSDA gED m "’%OSF

« Open Science Framework bn LA
* FigShare O
° Mendelev '.'.‘:‘-'-‘...3.:: ° flgShare M
* Dryad MENDELEY
« DARIAH-DE E D RYA D > ceceda ND
* SowiDataNet AR LY OO t”’
* GenBank NOMA ¢DARIAH-DE
* NoMaD NOVEL MAT:RlAﬁs DTSCOVERY g?fﬁ?ﬁfj;‘: J”;f;f;“n‘ltt‘l’;‘: P AN G AE A
 PANGAEA .
+ lextord e — & TextGrid
e Repository

Un I rl L;-,r 7“ % Sr
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https://zenodo.org/
https://data.crossda.hr/
https://osf.io/
https://figshare.com/
https://www.mendeley.com/
https://datadryad.org/stash
https://de.dariah.eu/repository
http://sowidatanet.de/
http://www.ncbi.nlm.nih.gov/genbank
http://nomad-repository.eu/
https://pangaea.de/
https://textgridrep.org/

4. DIJELJENJE | PONOVNA UPORABA PODATAKA

1. Kako i gdje ce se podaci dijeliti? Koji repozitorij ¢e se koristiti za dijeljenje podatka?

* Preporuke za unos:

Navesti naziv i URL adresu repozitorija gdje ¢e podaci biti pohranjeni
Navesti je li repozitorij registriran u OpenAIRE portalu
Pozeljno je da autori uz podatke navedu svoj ORCID broj

Navesti da ce podaci biti objavljeni u otvorenom pristupu pod odgovarajucom
licencijom

unif @ @srce SUK/ |




4. DIJELJENJE | PONOVNA UPORABA PODATAKA

2. Ako postoje podaci koji se ne smiju dijeliti (prijavitelji vezani zakonskim, etickim, autorskim pravila,
povjerljivoscu i sl.), pojasnite razloge ogranicenja.

* Najcesdi razlozi ogranicenja:
* Osobni i/ili osjetljivi podaci
* Embargo zbog prioriteta uporabe
* Primjer objasnjenja:
Dio istrazivackih podataka (tocno navesti koji) bit ¢e pohranjen u repozitoriju pod
embargom od 12 mjeseci zbog prioriteta uporabe.

S obzirom da skup podataka sadrzi osobne i osjetljive podatke, podaci ce se u
repozitorij pohraniti u anonimiziranom obliku, sto ce onemoguciti njihovu
identifikaciju. U informiranoj privoli sudionici su upoznati s dijeljenjem i pohranom
njihovih podataka, za sto su dali svoj pristanak.

U n I r I Rt Sveutiliste u Zagrebu
Sveuéiliéni ralunski centar




4. DIJELJENJE | PONOVNA UPORABA PODATAKA

3. Potvrdite da Cete se koristiti digitalnim repozitorijem koji je u skladu s nacelima FAIR-a.

* Repozitorij u koji planirate pohraniti podatke mora biti uskladen s
FAIR nacelima.

* Dovoljno je upisati DA te ponoviti naziv repozitorija koji ¢e se koristiti.

NAPOMENA

Repozitoriji u sustavu Dabra su uslakladeni su nacelima FAIR.

Unlrl L;-,rr.-\i % Sr
T Sveudiliste u Zagrebu
Sveudiliini raBunski centar




VREDNOVANIE

U ovoj kategoriji vrednuju se:

e opis uloge i odgovornost osoba povezanih s upravljanjem podacima
e zaduzene osobe

* razgranicenja odgovornosti za kolaborativne projekte

* procjena potrebnih resursa

* udovoljavanje FAIR nacelima.

U n I r l et Sveutiliste u Zagrebu
Sveuéiliéni ralunski centar




PRIMJERI PUP-A

* Primjer ispunjenog PUP-3

* Primjer ispunjenog obrasca PUP za drustvene i humanisticke znanosti

* Upute za ispunjavanje PUP-a HRZZ
* Obrazac PUP-a HRZZ

* Predlozak informirane privole

* Predlozak ReadMe datoteke

* Primjeri PUP-a u Dabru

unir @ @ srce
T Sveudiliste u Zagrebu
Sveudiliini raBunski centar



https://hrzz.hr/wp-content/uploads/PUIP_s-primjerima.pdf
https://hrzz.hr/wp-content/uploads/PUP_s-primjerima_za-DHZ.pdf
https://hrzz.hr/wp-content/uploads/PUIP_s_uputama.pdf
https://hrzz.hr/wp-content/uploads/PUIP.docx
https://lms3.srce.hr/moodle/pluginfile.php/38130/mod_lesson/page_contents/2179/privola_obrazac_rda.docx
https://urn.nsk.hr/urn:nbn:hr:188:403346
https://dabar.srce.hr/islandora/search?display=default&f%5B0%5D=mods_genre_ms%3A%22http%3A//purl.org/coar/resource_type/c_ab20%22

|[ZVORI | DODATNI MATERIJALI

* Prirucnik Istrazivacki podaci — sto s njima?

* TeCajevi:
e Dokumentacija i anonimizacija istrazivackih podataka
e Upravljanje istrazivackim podacima

e Webinar Kako kvalitetno organizirati i upravljati istrazivackim
podacima

* Videoupute za objavu skupa podataka u repozitorij u Dabru

e Upute za pohranu Plana upravljanja istrazivackim podacima

Un I rl \:l;-,r 7“ % Sr
T Sveudiliste u Zagrebu
Sveudiliini raBunski centar



https://urn.nsk.hr/urn:nbn:hr:102:810090
https://lms3.srce.hr/moodle/course/index.php?categoryid=23
https://lms3.srce.hr/moodle/course/index.php?categoryid=23
https://www.youtube.com/watch?v=p4A82wAyQ1A&ab_channel=Sveu%C4%8Dili%C5%A1teuZagrebuSveu%C4%8Dili%C5%A1nira%C4%8Dunskicentar%28Srce%29
https://www.youtube.com/watch?v=p4A82wAyQ1A&ab_channel=Sveu%C4%8Dili%C5%A1teuZagrebuSveu%C4%8Dili%C5%A1nira%C4%8Dunskicentar%28Srce%29
https://www.youtube.com/watch?v=pDiOUgD6yyI&ab_channel=Sveu%C4%8Dili%C5%A1teuZagrebuSveu%C4%8Dili%C5%A1nira%C4%8Dunskicentar%28Srce%29
https://wiki.srce.hr/pages/viewpage.action?pageId=121966866

Hvala na paznjil

coz@svKkri.uniri.hr
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